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Improvisation ist die Kunst,
etwas Unbeabsichtigtes gut vorzubereiten!

(Willy Millowitsch)

© advantegy GmbH 2009 5. esgeo Konferenz 2009 2



" ..-" B
. abpvanrtTecy
Tyt it { /

Agenda 2=

in der Geolnformation B

= Vorstellung advantegy GmbH
= IST-Situation und Aufgaben der Unternehmen
= Definitionen und Abgrenzungen
= Risikomanagement und Risiken
= Beispiele
- Fragenkatalog
- Prozessbefragung
= Kundenbeispiele
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Vorstellung der advantegy et

in der Geolnformation B

= (IT-) Unternehmensberatung
= Gegrundet 2003, Sitz in Schwerte

= Beratungsfelder
- Digitalisierung und Optimierung von Geschaftsprozessen
- T-O-R Analysen, Beratung, Konzepte
- Moderierte Workshops
- Gutachten / Studien
- Projektmanagement
- Management von Out-of-Line Situationen
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IST-Situation und Aufgaben der Unternehmen s

in der Geolnformation B

= Sicherheit: nicht nur ein Frage der IT

Risiko-Management kann vor Kreditklemme schiitzen

Der Mittelstand ist dringend gefordert, wirksame Risiko-
Management-Systeme im Unternehmen einzufiihren, da er sonst

Gefahr laufe, Opfer der aktuellen Finanzmarktkrise zu werden.
Computerwoche online 21.10.08

Verfolgungswahn hilft iiberleben
19.05.2008

Der Verfassungsschutz hat in seinem jiingsten Bericht vor Wirtschaftsspionage
aus dem Ausland gewarnt. Die Angriffe erfolgten immer 6fter via Internet auf die
Systeme auch mittelstandischer Unternehmen. Es wird Zeit,

sich der Herausforderung zu stellen.

"Only the paranoid survive". Andy Grove

(Computerwoche)

Hochdruckeinfluss
Die Folgen der Compliance-Debatte

Auch Ulrich Weigel, Chief-Security-Strategist bei Attachmate, sieht eine positive
Riickkopplung auf das Management: "In vielen Unternehmen wird das Thema Compliance
deutlich strategischer angegangen. Da sich Compliance auf (fast) alle Bereiche eines
Unternechmens bezieht, also nicht ausschlieBlich auf die IT, hat sich das Verstidndnis fiir die
Probleme durchaus verbessert.

(kes online 2008)

Leichtsinnige Preisgabe sensibler Daten

Passwort gegen Schokoriegel

Menschen, ob Mann oder Frau, sind verfithrbar. Manchmal geniigt schon ein
Schokoriegel als Koder und Vertreter beider Geschlechter geben Passworter und
sensible Daten preis. Das weibliche Geschlecht ist dabei deutlich anfilliger als Ménner
was die Weitergabe vertraulicher Informationen angeht.

Das fand eine aktuelle Erhebung unter Biiroangestellten heraus, die das Event-Portal
Infosecurity Europe durchfiihrte.

CIO online, 28.05.08
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Was ist ein Risiko? Mgggeo

in der Geolnformation B

ARKEZ
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Was ist ein Risiko? it
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= Risiko ist allgemein die Mdglichkeit ungunstiger, zukunftiger
Entwicklungen

= Ein Risiko beinhaltet die Moglichkeit
- eines Eintritts eines Schadens
- eines Nichteintritts einer positiven Entwicklung oder
- der Abweichung vom Erwarteten

= Risiken resultieren aus dem gesamten externen und internen
Unternehmensumfeld
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Vermeiden
Reduzieren
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Einflussfaktoren und Risikopotenziale
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Assets Realistische Strategiedefizit / Wettbewerb hat die
Zielsetzungen starkeren
Einkauf: e S Innovations- Verschiebung des Produkte
Verlust von Sl EuiBatiEln risiken | Ei hrankt tart of dg ti
PR des Wettbewerbes Ingeschrankie e start of production
perspnllchen leaktionsfahigkeit Interne Machtpolitik beim OEM-Kunden Absatzprognose
Beziehungen Know how-Verlust /
Keine Kenntnis, Fluktuation Zeitnahe Abbruch
welche Produkte / - Erfassung IST 5 - =
isi Uberproduktion A hi ft
Assets beschafft e Kostenrisiko - Anpassung Plan nscniussau I‘age
----- donliAnnan / Kapazitéts- (Fixkosten-Falle) P 9 aufgrund
. . verfigb von Fehlplanung
Verfiigbarkeit . Risiko
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(Master) hizeitia Koriai Terminmanagement | Auslistung |
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Liquiditatsplanung Abhanaiakeit Maintenance MaBnahmen bei I
nicht vollsténdig in der, o] Di:rr:gtllgzei:tlern — unerwarteter Urheberrechts- ForderungsaUSfa"
Einkaufsphase . _ Richtigkeit Entwicklung kdnnen verletzungen
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Bestandsrisiken Qualitats- ergriffen werden i o -
Beriicksichtigung probleme | 2 Konventionalstrafen Fjgl’:ﬁ;?:gts Garantie/
Cash-Planung L bei Lieferverzug Haftung

Fehleinschatzung
Retouren und
Reklamationen

aus Unkenntnis
der Konsequenzen
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Bestandsrisiken

Transportrisiken

Sonstige Rahmenfaktoren
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Das Spannungsfeld et

in der Geolnformation B

Regulatorische

Anforderungen
KonTraG, GDPdU, Basel Il, Haftung
usw.

Organisation Technik

Risikomanagement, Security, Verflgbarkeit ,
Auditierung, usw. Datenschutz, usw.
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= §43 GmbHG:

- Die Geschaftsfuhrer haben in den Angelegenheiten der
Gesellschaft die Sorgfalt eines ordentlichen Geschaftsmannes

anzuwenden.

= §93 AktG

- Die Vorstandsmitglieder haben bei ihrer Geschaftsfiuhrung die
Sorgfalt eines ordentlichen und gewissenhaften Geschaftsleiters
anzuwenden. [...]

= § 91 Abs. (2) AktG

- Der Vorstand hat geeignete MaBnahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen frih
erkannt werden.
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Definitionen und Abgrenzungen

= Business Impact Analyse (BIA)
- Bestandteil des BCM

- Aufstellung

- der Prozesse und Systeme, die fur die Fortfihrung der
Geschaftstatigkeit kritisch sind

- der maximal vertretbaren Ausfallzeit
- der Eintrittswahrscheinlichkeit
- der mdglichen Schadensho6he
= Business Continuity Management (BCM)
- Zur Sicherstellung der FortfiUhrung der Geschaftstatigkeit
- unter Krisenbedingungen oder unvorhersehbaren Bedingungen

- orientiert sich an unterschiedlichen Standards (z.B. CODIT,
ITIL, BSI usw.)

- ist kein einmaliger Prozess
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BCM / Risikomanagement als permanenter Prozess s

in der Geolnformation B

Untemehmenszel
und Riskopolitk

org. ;
“8Sicherungsmag+
v, hahmen

Interne /" Kontrolle
Revision ’

Frithwamn-

Risiko-
system

controlling

Risko-
kommunikation

Riskoanalyse
und -beweriung

Riskosteuerung
bzw. -bewalligung
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Bewdhrt: Durchfiihrung von Interviews 99:9_90

= ,Mit denen, die's wissen, von denen, die's nicht so genau
wissen"

= Ubersicht tiber den Bereich durch den Prozess-
Verantwortlichen

= Ubersicht Uiber kritische Prozesse

= Beantwortung von Fragen aus einem vorbereiteten
Fragenkatalog

= Bewertung von identifizierten Risiken
- nach Schadensh6he
- nach Schadenswahrscheinlichkeit
- nach Schadenshaufigkeit
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Fragenkataloge und Beispiele 0 s

in der Geolnformation B

= Umfassender Fragenkatalog sollte vorhanden sein

=  Auswahl fur die Bereiche ist zu treffen und spezifisch
anzupassen

= Risikobeurteilung (Eintrittswahrscheinlichkeit, Schadenshohe)
individualisierbar

= Handlungsbedarf und Prioritat muss bericksichtigt werden
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Prozessfragebogen

sschritte
1 2 3
Kriterien
kritischer Vorgang j/ n
Ausfiihrender/ Verantwortlicher Bereich
Disposition Disposition Disposition
Ausloser der Tatigkeit Lieferabruf Lieferabruf ‘ersand Bestellauftrag
Aktivitaten Lieferabruf per DFU (automatisch) [Generierung Bestellauftrag Imanuelle Adressierung
Output/ Ergebniss Bestellung Generierung Druckauftrag ‘ersand der Bestellung per DFU
nachfolgender Schritt Bestellaufttrag ‘ersand Bestellauftrag Riickmeldung des Lieferanten
Weitere Beteiligte eine Lieferant Lieferant
Hilfsmittel / IT-Sy Bestellsystem [Bestellsystem, eMail System
Bearbeitungsmengen pro Tag / Schicht schneller Durchlauf / ca. 250 Bestellungen pro Tag fca. 250 Bestellungen pro Tag

Max tolerierbare Unterbrechung
des Prozesses in Minuten
(bis 60, zwischen 60 und 240, groBer)

Alternative, wenn der
Prozess unterbrochen ist

bruf per Telefon

mit welchen Schaden oder Verlust ist im Falle

niedrig

einer Unterbrechung zu rechnen? hoch / mittel /|

1aBt sich der Schaden abschatzen?

wer hilft bei Problemen

einrichten |Zweiten Drucker einrichten lail System muss die Adressen automatisch Gberprifen!!!

Sonstiges/ Kommentar

ielleicht kann der Lieferant nachfassen, wenn wir nach 60 Minuten noch
eine Bestellung gesendet haben?

© advantegy GmbH 2009
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Ein mogliches Werkzeug: Incident Manager ES9EQ

Embedded IT-Security B
in der Geolnformation B

= Incident Manager
- dient zur Dokumentation der Notfallplane

- ist ausbaubar zur Erstellung von Betriebshandbiichern und
Prozessdokumentationen

IncidentManager Enterprise - Beispieldatenbank : ADMIN - [Plan]
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) IncidentManager Enterprise - Beispieldatenbank : ADMIN - [Funktionen]

[_'_'1 Datei Bearbeiten Ansicht  Mawvigation Fenster 7
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iedded IT-Security B
er Geolnformation B

BN &
=l Bezeichnung Kategorie |Aufgabe Organisation Lokation
Daten | [+ | Abteilungsletung Produktion Organization und Betrighsaklzauf TAGHELL Gebdude 4
E Daten A Abteilungsleitung Yertriek Fahrdienstleitung, Transportiogistik TAGHELL Gebiude B
EE allgemein Al Ahteilungsleitung Yervaltung Datenpflege TAGHELL Gebaude &
E‘E Personal Berater heratung in notfalplanungzn acvantedy GmbH Gehaude C
E Personen Gesch&ftsfihrer Crganisation, Kundenacguize TAGHELL Gebiude &
=} Funktionen Lagerversatung I:agerhestand, Lagerlogistik TAGHELL Gebaude B
..... = Firmen Leitung Produktionshatin 1 I:lherwachung Bahn 1 TAGHELL Gehaude B
== werzsichnisse Leitung Produktionshahn 2 Uherwachung Bahn 2 TAGHELL Gebdude B
£ Kenrknisse Wierkstattietung Wierkzeugausoahe TAGHELL Gebaude B
= Dienstleistungen *
-5 Postlsitzahlen
----- =] Lokationen
----- = Yertrage
=& Inventar 00 1 ] ?

(5 Objekttypen
=) Obiekte

& «ohne:
= Hardware

= Fahrzeug
&5 Hilfsmittel

----- & verbindungen

----- =} Szenarien
==} Prozeduren
2 akkivit sk
= Black
=5 Flan
E Abfrage

----- =] vorlagen
----- &} Dokumente
..... = Schlaqworte

Berichtwesean

..... E Ressourcengruppen
== Bibliothek.

Wensaltung

Driicken Sie F1, um Hilfe zu erhalten,

i Frockien
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Kundenbeispiele €Sgeo

Embedded IT-Security B
in der Geolnformation B

= Automobilzulieferer

- Erh6hung der Prozesssicherheit (interdisziplinar)
- Eliminierung von Schwachstellen im Prozess

- Ergebnis:
- Teamubergreifende Kommunikation und Zusammenarbeit
- Abstellen von Prozessschwachen
- Grundlage fur eine Ubergreifende Notfallplanung
- Kontinuierliche Prozessverbesserung
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Kundenbeispiele s

in der Geolnformation B

= Mittelstandisches Fertigungsunternehmen

- BIA / Risikoanalyse und Erstellung Notfallplanung

- Ergebnis:
- Erkennen, Bewerten und Abstellen bzw Abwalzung der
Schwachstellen
- Erarbeitung einer Notfallstrategie

- Umsetzung einer Notfallplanung und -dokumentation als Basis fur
einen umfassenden BCP

- Umfassende Dokumentation fur die WP
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Kundenbeispiele s

in der Geolnformation B

= GroBhandel / Automobil
- Erarbeitung und Umsetzung einer Hochverfigbarkeitsstrategie

- Ergebnis:
- Erkennen und Bewerten der Risiken
- Erkennen und Bewerten von Lésungsszenarien
- Entscheidungshilfe flur den Vorstand
- Reduzierung der Versicherungsaufwande
- Umsetzung einer Notfallplanung und in der Folge eines BCP

- signifikante Reduzierung der Aufwande bei Betriebsprifungen
aufgrund der vorliegenden und aktuellen Dokumentation
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Zusammenfassung et

in der Geolnformation B

= Risikomanagement ist ,,Chef"-Sache

= Risikomanagement ist kein Produkt, sondern ihre individuelle
Losung

= Flexibilitat ist gefragt, kein starres:
,Das haben wir schon immer so gemacht!"

= Top — Down Ansatz - vom Groben ins Feine

= Strukturieren und priorisieren Sie!
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Zu guter Letzt: Horen Sie auch mal auf Andere!

NATURLICH KANN ICH
IHNEN SAGEN, W0 DER
—y LICHT.:’:CHALTER 15T, ABER DAS
: WURDE [HNEN NICHTS NUTZEN...
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Die Vorgehensweise — eine Empfehlung et

in der Geolnformation B

| Frage Status / geplant

= strukturierte Aufnahme der Ist- S N :
Situation und individuellen .
Anforderungen ;
(individualisierte Fragebdgen, — b st | s e | oo
Spidercharts etc)

= Bewertung der Ist-Situation,
Identifizieren von moglichen ' - il i
Schwachstellen und Empfehlungen fur B
eine rasche und pragmatische
Beseitigung N Wi =

IS AZASEID

= Vorbereitung und Durchflihrung
eines methodisch geftihrten und

interdisziplindren Workshops e g
unter dem Aspekt T-O-R L]
= Entwicklung des zukiinftigen Lils .\ N A _,Ei%
,IT-Bebauungsplanes", orientiert an Tg) | S
Standards und Normen :Q("’”%\ e \ ﬁj:p;
= L")?m;h_ ﬁi;?ﬂz:r:;::f)" £
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